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Modernes IT Service Management
fur Banken und Versicherungen

Erfahren Sie, wie modernes IT Service Management die Anforderungen des
Digital Operational Resilience Act (DORA) erfiillt und Finanz-IT widerstandsfahiger
macht — mit praktischen Tipps aus der Sicht eines IKT-Drittdienstleisters.

Mehr Informationen erhalten Sie hier: /p-mobility.com


http://7p-mobility.com
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dieses Whitepaper

DORA (Digital Operational Resilience Act) tritt ab 17. Januar 2025 mit EU-
Gesetzes-Charakter in Kraft. Finanz- und Versicherungsunternehmen iiber-
arbeiten derzeit ihre internen Strukturen im Rahmen von ,DORA-Projekten®,
um die Anforderungen DORA-konform umzusetzen.

Ziele von DORA sind unter anderem die Einhaltung der Informationssicherheit,
die Gewahrleistung der Cybersicherheit und des gesamten Risikomanagement-
Rahmens, die Resilienz der IT-Betriebsorganisation und das Management des
Drittparteienrisikos.

Insbesondere die beiden letztgenannten Themen (Resilienz des IT-Betriebs und
Zusammenarbeit mit Dienstleistern) erfordern eine Optimierung der IT Service
Management-Prozesse und -Systeme sowie der operativen Werkzeuge.

Ein professionelles und modernes IT Service Management zeichnet
sich dadurch aus, dass es

die regulatorischen Anforderungen erfiillt,

die zunehmende Agilitat und Digitalisierung unterstitzt und

die Zusammenarbeit mit Service Providern standardisiert.

Dieses Whitepaper geht auf diese wichtigen Aspekte zur Optimierung lhrer
modernen IT Service Organisation ein und gibt wertvolle Praxistipps, die Banken,
Finanzdienstleister und Versicherungen schon morgen im Rahmen ihrer DORA-
Projekte umsetzen kdnnen.

Das Whitepaper richtet sich an ClIOs, IT-Betriebsleiter, Leiter IT Operations,
IT-Service-Prozessverantwortliche und IT-Service-Delivery-Verantwortliche,
die ihre IT-Service-Prozesse und -Systeme DORA-konform aufstellen.



Wie DORA die IT-Landschaft
im Finanzsektor transformiert

Anforderungen an die digitale Resilienz

Stabile und sichere IT-Systeme sind ein entscheidender Erfolgsfaktor in der digita-
lisierten Finanzbranche. Der Digital Operational Resilience Act (DORA) der EU setzt
klare Vorgaben, um Finanzinstitute vor Betriebsstorungen und Cyberangriffen zu
schiitzen und ihre Geschaftsprozesse auch in Krisensituationen aufrechterhalten
zu kdnnen. DORA geht weit Gber den Schutz einzelner Unternehmen hinaus: Ziel

ist es, die Widerstandsfahigkeit des gesamten EU-Finanzmarktes umfassend zu
starken. Erreicht wird dies durch die Einflihrung detaillierter Vorschriften in den Re-
gulatory Technical Standards (RTS) und Implementing Technical Standards (ITS).
Diese zwingen Finanzinstitute nicht nur zu strategischen und operativen Anpas-
sungen, sondern auch zur Steuerung und Zusammenarbeit mit Drittdienstleistern
und verandern ihre IT-Landschaften grundlegend.

Der Beitrag von IT Service Management

zur DORA-Konformitat

Ein wesentlicher Baustein zur Erfiillung der DORA-Anforderungen ist das IT Service
Management (ITSM). ITSM bietet den methodischen Rahmen fiir das systemati-
sche Management von IT-Services und unterstiitzt Finanzunternehmen dabei, ihre
IT-Prozesse an die sich standig dndernden regulatorischen und geschaftlichen An-
forderungen anzupassen. Mit einem etablierten ITSM-Framework wie ITIL kdnnen
Unternehmen ihre IT-Prozesse standardisieren und kontinuierlich verbessern. Da-
mit wird eine stabile Basis fiir die Erfiillung der DORA-Anforderungen geschaffen.

Der Einsatz eines ausgereiften ITSM-Systems ermdglicht die Steuerung der ge-
samten Leistungskette und ein effektives Management der Service Level Agree-
ments (SLAs), damit auch IKT-Drittanbieter die hohen DORA-Anforderungen
erflllen. Ein gut implementiertes ITSM bietet Unternehmen somit nicht nur
einen methodischen Rahmen zur Compliance, sondern auch die Basis fiir ein
umfassendes Risikomanagement, das alle internen und externen Risiken erfasst
und managt.



DORA im Detail: Die 6 wichtigsten Schwerpunkte

DORA umfasst eine Vielzahl von Bereichen zur Sicherstellung einer ganzheitlichen Resilienz.
Der Fokus liegt auf den folgenden sechs Schwerpunkten:

1. IKT-Risikomanagement

Kapitel Il, Artikel 5 bis 16

Dieses Kapitel legt den grundlegenden Rahmen fiir das IKT-Risikomanagement
fest und definiert die Verantwortlichkeiten der Unternehmen.

2. Behandlung, Klassifizierung und Berichterstattung IKT-bezogener Vorfalle

Hier geht es um die Behandlung, Klassifizierung und Meldung von IKT-bezogenen Vor-
fallen. Unternehmen miissen Vorfalle erkennen, bewerten und entsprechend handeln.

3. Testen der digitalen operationellen Resilienz einschliellich
Threat Led Penetration Testing (TLPT)
Kapitel IV, Artikel 24 bis 27

Dieses Kapitel befasst sich mit der Uberpriifung der digitalen Widerstandsfahigkeit, ein-
schliellich der Durchfiihrung von Penetrationstests, um Schwachstellen aufzudecken.

4. Management des IKT-Drittparteienrisikos

Unternehmen missen ihre externen Dienstleister genau unter die Lupe nehmen,
um potenzielle Risiken zu erkennen und zu minimieren.

5. Uberwachungsrahmen fiir kritische IKT-Drittdienstleister
Kapitel V, Abschnitt I, Artikel 31 bis 44

Wichtige IT-Dienstleister werden besonders genau beobachtet, um sicherzustellen,
dass sie hohe Sicherheitsstandards einhalten und Stérungen schnell beheben kdnnen.

6. Vereinbarungen iiber den Austausch von Informationen
sowie Cyberkrisen- und Notfalliibungen

Zielt darauf ab, die Zusammenarbeit und den Informationsaustausch zwischen
Finanzinstituten und zur Aufsicht (z. B. BaFin) zu stéarken.



Neue Anforderungen an die
Unternehmensfihrung

Die DORA-Verordnung bringt eine neue Ernsthaftigkeit in den Finanzsektor.
Sie stellt Anforderungen auf allen Unternehmensebenen und fiihrt neue
Mechanismen fiir Verantwortlichkeit und Transparenz ein:

Personliche Haftung der Geschaftsleitung
Die Geschaftsleitung ist personlich fir die Einhaltung der DORA-Vorschriften
verantwortlich und kann diese Verantwortung nicht delegieren.

Reputationsrisiko
VerstoRe gegen DORA werden auf der Website der Bundesanstalt fiir Finanz-
dienstleistungsaufsicht (BaFin) veroffentlicht und kdnnen zu erheblichen
Reputationsschaden fihren.

DOR-Strategie (Digital Operational Resilience-Strategie)
Jedes Unternehmen muss eine spezifische DOR-Strategie entwickeln, die in die
Geschafts- und IT-Strategie integriert ist und die langfristige Sicherheit des
Unternehmens gewabhrleistet.

Dienstleisterauswahl und Vertragsgestaltung
Die Auswahl und Steuerung externer Dienstleister wird komplexer. Die Verantwor-
tung fir die gesamte Dienstleistungskette bleibt beim auslagernden Unternehmen.

Testverfahren
Umfassende Tests auf allen strategischen und operativen Ebenen werden zur
Praxis und die nachweisliche Umsetzung wird notwendig.

Umgang mit Vorfillen
Datenschutz- und Sicherheitsvorfalle werden neu integriert. Der Prozess orientiert
sich an der Kritikalitat und Bedeutung der betroffenen Geschaftsfunktionen und
wird durch DORA geregelt.



Die Rolle des Asset Managements im
DORA-konformen IT Service Management

DORA erfordert eine liickenlose Nachvollziehbarkeit und Kontrolle aller IT-Assets,
da Finanzinstitute jederzeit in der Lage sein miissen, den Status und die Verfiig-
barkeit kritischer Assets zu iberwachen. Der Service Asset und Configuration
Management Prozess muss daher so angepasst werden, dass eine detaillierte
Configuration Management Database (CMDB) gefiihrt wird, die jederzeit einen voll-
standigen Uberblick iber alle IT-Ressourcen bietet. Dariiber hinaus miissen Ande-
rungen an den Assets und Konfigurationen genau dokumentiert und die moglichen
Auswirkungen auf die Ausfallsicherheit bewertet werden. Ziel ist es, die Trans-
parenz Uber die IT-Assets zu erhdhen, um Risiken friihzeitig zu erkennen und im
Storungsfall schnell reagieren zu kénnen.

DORA als Chance zur Modernisierung

Die Einflihrung von DORA ist nicht nur eine regulatorische Heraus-
forderung, sondern bietet Unternehmen auch Chancen zur Moder-
nisierung ihrer IT-Landschaften. Viele Unternehmen hatten bisher
nur begrenzte Ressourcen, um ihre IT-Prozesse zu modernisie-
ren. Mit DORA erhalten sie nun sowohl Handlungsdruck als auch
Handlungsmaoglichkeiten, um ihre digitale Resilienz auf ein neues
Niveau zu bringen. Die Modernisierung von Prozessen, Systemen
und Integrationen fiihrt langfristig nicht nur zu einer hoheren
Compliance, sondern auch zu einer nachhaltigen Verbesserung
der Effizienz und Sicherheit der gesamten IT-Landschaft.

Durch die gezielte Anpassung und Nutzung von ITSM kdnnen
Unternehmen somit nicht nur die DORA-Konformitat erreichen,
sondern auch die Chance nutzen, ihre IT-Organisation strategisch
weiterzuentwickeln.



treffen auf regulatorische Anforderungen

Viele Finanz- und Versicherungsunternehmen stehen vor der Herausforderung, ihre
historisch gewachsenen IT-Strukturen an die DORA-Anforderungen anzupassen.
Haufig haben diese Systeme und Prozesse nicht den notwendigen Reifegrad, um
eine stabile Basis fiir die Umsetzung der neuen regulatorischen Anforderungen zu
bieten. Hier ist eine grundlegende Modernisierung zur Erfiillung der Anforderungen
an Sicherheit und Resilienz und zur Beseitigung bestehender Schwachstellen
erforderlich.

Typische Schwachstellen im Kontext der DORA-Implementierung

Finanzinstitute und Versicherer sehen sich haufig mit den folgenden
Herausforderungen konfrontiert:
Unvollstandige Definition des Informationsverbundes
Fehlende Digital Operational Resilience-Strategie (DOR-Strategie)
Outsourcing kann nicht auf kritische und wichtige Funktionen abgebildet werden
Bestehende IKT-Dienstleister erfiillen DORA-Anforderungen nicht
Fehlender Notfallplan fiir bestehende IT-Dienstleister
Veraltete und inhomogene Prozesse und Systeme
Geringe Transparenz und Steuerbarkeit von Dienstleistern
Abhangigkeit von Dienstleisterprozessen und -tools
Veraltete ITSM-Systeme
Niedrige Prozessreife
Liickenhafte Dokumentation
Isoliertes Asset Management ohne Integration der CMDB
Fehlende Versionierung im Identity und Access Management

In diesem Whitepaper erfahren Sie, welche strategischen Schritte Sie mit Ihrer IT-Abteilung und
dem Auslagerungsmanagement priorisieren sollten, um den Grundstein fiir eine stabile und
DORA-konforme IT-Landschaft zu legen. Setzen Sie gezielte Malnahmen in Ihrem IT-Betrieb
zur schnellen Behebung von Schwachstellen und zur Schaffung einer langfristig belastbaren
IT-Infrastruktur um.



Expertise, auf die Sie bauen konnen

Als IKT-Drittdienstleister, der sich bereits seit mehreren Jahren
auf die Anforderungen von DORA vorbereitet hat, wissen wir
genau, worauf es fir lhr Unternehmen ankommt!

Wir sind mit den regulatorischen DORA-Anforderungen der
Finanz- und Versicherungsbranche bestens vertraut und ver-
ankern diese bereits proaktiv in unserer eigenen internen
Service-Organisation.

Unsere Kunden aus der Finanz- und Versicherungsbranche
profitieren dadurch von etablierten und erprobten Strukturen
sowie effizienten Zusammenarbeitsmodellen.

So konnen sie viele Punkte der DORA-Compliance schnell und
unkompliziert umsetzen und die Umsetzung der regulatorischen
Anforderungen souveran meistern.

Ihr Weg zur DORA-Konformitat beginnt hier.
Erfahren Sie, wie eine Partnerschaft mit uns als
IKT-Dienstleister Ihre IT zukunftssicher macht.

Kontaktieren Sie uns noch heute!

Mit Experten sprechen

WELL DONE

Zertifizierungsgesellschaft mbH

DIN EN ISO
9001:2015

CERTIFIED

ZN-2022-21
valid until 11/25/25
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stellt DORA an ein modernes I'TSM?

Der Digital Operational Resilience Act stellt spezifische Anforderungen an die
IT-Systeme und -Prozesse von Finanzunternehmen. Diese Anforderungen gehen
weit Uber die klassischen Sicherheitsstandards hinaus und verlangen von IT-
Organisationen ein hoheres Mal an Proaktivitdt und Effizienz, insbesondere

in den Bereichen Operational Resilience, Krisenmanagement und Reporting.

Ein modernes IT Service Management muss daher so strukturiert und ange-
passt sein, dass es den DORA-Anforderungen gerecht wird.

Eine der Kernanforderungen von DORA ist die Gewahrleistung der Widerstands-
fahigkeit der IT-Systeme im operativen Betrieb. Die IT-Systeme miissen so ge-
staltet sein, dass sie im Rahmen der IKT-Geschaftsfortfihrung auch unter erhohter
Belastung oder nach einem Vorfall funktionsfahig bleiben und die kritischen Ge-
schaftsprozesse weiterhin unterstiitzen. Dabei muss das ITSM in der Lage sein,
nicht nur reaktiv auf Ausfalle zu reagieren, sondern auch praventive MalRnahmen
zu ergreifen. Das beinhaltet die Implementierung zuverlassiger Verfahren zur
kontinuierlichen Uberwachung der Systemintegritat und Verfligbarkeit der
IT-Services.

Dariiber hinaus muss ein modernes ITSM Uber eine umfassende Risiko- und
Schwachstellenbewertung verfiigen. Diese muss laufend aktualisiert und in die
ITSM-Prozesse integriert werden. Nur so kdnnen Schwachstellen friihzeitig erkannt
und entsprechende Gegenmalinahmen eingeleitet werden. DORA fordert explizit,
dass Unternehmen regelmaRig potenzielle Risiken fir ihre IT-Systeme analysieren
und entsprechende PraventivmalRnahmen in ihre operativen Prozesse integrieren.
Dabei geht es nicht nur um technologische Risiken, sondern auch um operationelle
Schwachstellen, die durch unzureichende IT-Prozesse oder mangelnde Anpassung
an neue Bedrohungsszenarien entstehen kénnen.
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Insbesondere bei Sicherheitsvorfallen oder Systemausfallen verlangt DORA von
den Unternehmen eine detaillierte und umfassende Dokumentation aller IT-
relevanten Prozesse und Ereignisse. Diese Berichte miissen nicht nur fiir den
internen Gebrauch, sondern bei Bedarf auch zur Vorlage bei Aufsichtsbehérden
zur Verfiigung stehen. Dementsprechend muss ein modernes ITSM in der Lage
sein, umfassende Protokolle und Berichte zu generieren, die einerseits den
Betriebszustand eines Systems widerspiegeln, andererseits aber auch die Reak-
tionsgeschwindigkeit und Effizienz der getroffenen MalRnahmen nachweisen.

ITSM darf nicht isoliert betrachtet werden, sondern muss eng mit den allgemeinen
Geschaftsstrategien und -prozessen verkniipft sein. Das bedeutet, dass IT Service
Management auch eine Schliisselrolle im Krisen- und Notfallmanagement spielen
muss. Unternehmen miissen dafiir Sorge tragen, dass ihre ITSM-Prozesse klare
Eskalationswege und eine enge Verzahnung mit dem allgemeinen Krisenmanage-
ment haben. Im Falle eines IT-Notfalls muss sofort klar sein, welche Mallnahmen
zu ergreifen sind, wer fiir welche MaBnahmen verantwortlich ist und wie schnell
die Wiederherstellung des Betriebs mdglich ist.

Nicht zuletzt fordert DORA, dass moderne ITSM-Systeme flexibel und skalierbar
sein missen, um sich dynamischen Veranderungen und neuen Anforderungen
anpassen zu kdnnen. Angesichts des schnellen technologischen Wandels und der
sich standig andernden Bedrohungslage missen ITSM-L6sungen modular auf-
gebaut und erweiterbar sein. Auf diese Weise ist eine schnelle Reaktion auf neue
regulatorische Anforderungen oder Bedrohungen mdglich, ohne dass eine Uber-
arbeitung der gesamten Systemarchitektur erforderlich ist.

DORA erfordert ein modernes ITSM in Finanzunternehmen, das auf Pravention,
proaktive Uberwachung und umfassende Dokumentation setzt. Ein flexibles,
integriertes und skalierbares ITSM ist der Schlissel, um die betriebliche Aus-
fallsicherheit zu gewahrleisten, Risiken friihzeitig zu erkennen und im Krisenfall
effizient und nachweisbar zu handeln.
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ein modernes IT Service Management?

»,Modern“ ist ein vielschichtiger Begriff, der Raum fiir Interpretationen lasst. Zahlreiche
Anbieter von IT Service Management Systemen bezeichnen ihre Lésungen als modern,
sobald sie KI-Funktionen und Automatisierungsoptionen integriert haben. Unsere Definition
eines wirklich modernen IT Service Management geht jedoch weit dariiber hinaus.

Ein modernes ITSM sollte folgende Kriterien erfiillen:
Regulatorische Konformitat: Abdeckung aller relevanten Anforderungen wie DORA, NIS-2,
BAIT, MaRisk und Datenschutzrichtlinien.
Agile Arbeitsweisen: Unterstiitzung von Methoden wie Scrum oder Kanban zur schnellen
Anpassung an veranderte Geschéaftsanforderungen.
Integrierte Werkzeuge und Prozesse: Berlicksichtigung aller angrenzenden Systeme und
Prozesse, um eine nahtlose End-to-End-Leistungserbringung zu ermaglichen.
Risikoorientierung: Integration von Risikomanagement-Ansatzen, um IT-Risiken proaktiv
zu identifizieren und zu managen.
Enterprise Service Management (ESM): Ausweitung der ITSM-Prozesse auf andere
Unternehmensbereiche wie HR, Facility Management oder Einkauf.
Umsetzung der IT- und Digital Operational Resilience (DOR)-Strategie: Unterstiitzung der
strategischen Unternehmensziele durch konsistente und belastbare IT-Prozesse.
IT Service Continuity Management (ITSCM): Systematischer Ansatz, um die kontinuierliche
Verfligbarkeit von IT-Diensten sicherzustellen und die Auswirkungen von Stérungen auf die
Geschaftsprozesse zu minimieren.
Datenschutz und IT-Sicherheit: Vollstandige Erfillung der Datenschutzanforderungen und
Schutz aller sensiblen Daten.
Nachhaltigkeit (,Green IT“) in der Praxis: Einsatz ressourcenschonender Technologien und
Malnahmen fir einen nachhaltigen IT-Betrieb.
Einsatz neuster Technologien, Automatisierung und KiI: Fir eine anwenderfreundliche und
effiziente Bedienung und fir einen nachhaltigen, risikoorientierten Betrieb.
Anwenderfreundlichkeit: Intuitive Bedienung und hohe Akzeptanz bei den Anwendern.
Effektives Lieferantenmanagement: Transparente Steuerung und Uberwachung der
Zusammenarbeit mit Service Providern.

Der Einsatz von Kl und ein hoher Automatisierungsgrad sind zweifelsfrei Kernelemente, aber
ein modernes ITSM geht noch einen Schritt weiter. Es setzt auf eine enge Verzahnung von
Technologien, Prozessen und Governance-Strukturen, um langfristig Mehrwert zu schaffen.

IT-Service-Management leicht gemacht: Ihr Leitfaden fir effektive IT-Services
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Hoher Automatisierungsgrad im IT Service Management:
Effizienzsteigerung und Schutz vor menschlichen Fehlern

Automatisierte Prozesse reduzieren das Risiko von Fehlkonfigurationen und Daten-
I6schungen, steigern die Effizienz und fordern die Compliance. Sie stellen korrekte
und zeitnahe Datenberichte sicher, ermoglichen schnellere Reaktionen auf Sicher-
heitsvorfalle und unterstiitzen datenbasierte Entscheidungen durch die Analyse
von Prozessdaten. So kdnnen Unternehmen die Effizienz ihrer IT-Prozesse
steigern, die Sicherheit erhohen und DORA-konform handeln.

Beispiele fir den sinnvollen Einsatz von Automatisierung auch in Ihrem IT-Betrieb:
Provisionierung von IT-Ressourcen
Die Automatisierung der Bereitstellung von IT-Ressourcen wie Servern,
Speicherplatz und Netzwerkressourcen kann die Bereitstellungszeit erheblich
verkirzen und manuelle Fehler reduzieren. Automatisierungstools ermdglichen
eine schnelle und konsistente Bereitstellung, was zur Effizienzsteigerung und
Kostensenkung beitragt.
Softwarebereitstellung
Die automatisierte Installation und Konfiguration von Software beschleunigt die
Bereitstellung neuer Anwendungen und gewabhrleistet die Konsistenz von Soft-
wareumgebungen. Mit Hilfe von Automatisierungswerkzeugen konnen Unter-
nehmen sicherstellen, dass Software-Updates und Patches rechtzeitig und
korrekt installiert werden.
IT-Monitoring und Alerting
Automatisierte Monitoring- und Alerting-Tools tiberwachen IT-Systeme
kontinuierlich und melden auftretende Probleme direkt an die Administratoren.
Dadurch konnen Probleme schnell erkannt und behoben werden, was die
Verfligbarkeit und Zuverlassigkeit der IT-Services erhohen.
Sicherheits-Patching und Updates
Das automatische Anwenden von Sicherheits-Patches und -Updates schiitzt
IT-Systeme vor bekannten Sicherheitsliicken. Automatisierte Prozesse sorgen
dafiir, dass Patches regelmalig und zeitnah eingespielt werden und erhéhen
damit das Sicherheitsniveau der IT-Infrastruktur.
Datensicherung und -wiederherstellung
Automatisierte Datensicherungs- und Wiederherstellungsprozesse bieten
Schutz vor Datenverlust. Durch regelméaRige, automatisierte Backups kénnen
Unternehmen die Verfiligbarkeit wichtiger Daten und deren schnelle Wieder-
herstellung nach einem Ausfall absichern.
Problemmeldung per E-Mail
Automatisierungstools konnen eingehende E-Mails analysieren und auf Basis
der gemeldeten Probleme automatisch IT-Tickets erstellen. Das spart Zeit und
stellt sicher, dass Probleme schnellstmoglich bearbeitet werden.
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Ereignisgesteuerte Ticket-Erstellung

Durch die Uberwachung von IT-Systemen und die automatische Erstellung
von IT-Tickets bei bestimmten Ereignissen kdnnen Unternehmen proaktiv auf
Probleme reagieren. Dies verhindert die Eskalation von Problemen und tragt
zur Stabilitat der IT-Systeme bei.

Self-Service-Portal

Ein Self-Service-Portal ermdglicht es den Mitarbeitenden, IT-Probleme selbst zu
melden, Standardanfragen zu platzieren und den Status ihrer Tickets zu verfol-

gen. Das reduziert den Bedarf an manueller Unterstiitzung durch den IT-Helpdesk,

erhoht die Effizienz des IT-Supports, reduziert menschliche Fehler in der Umset-
zung und schafft maximale Transparenz iber Aktionen, die Assets betreffen.
Automatische Ticket-Eskalation

Tickets mit hoher Prioritat oder langer Bearbeitungszeit konnen automatisch

eskaliert werden, um sicherzustellen, dass sie schnellstmdglich gelost werden.

Das Ergebnis ist eine Verbesserung der Reaktionszeit bei kritischen Stérungen
und eine Minimierung von deren Auswirkungen.
Automatisierte Benachrichtigungen

Automatisierte Benachrichtigungen informieren Anwender und IT-Mitarbeitende

per E-Mail, SMS oder Chatbot liber wichtige Ereignisse im Zusammenhang mit
IT-Tickets. Damit wird die Transparenz erhoht. Gleichzeitig kdnnen sich alle
Beteiligten kontinuierlich tiber den aktuellen Stand des Tickets informieren.
Automatisierte Berichte und Analysen

Automatisierungstools konnen Berichte und Analysen Uber die Leistung des
IT-Supports generieren. Diese Berichte helfen, Verbesserungspotenziale zu
identifizieren und die Effizienz der IT-Prozesse zu steigern.

Automatische Zuweisung von Tickets

IT-Tickets kdnnen automatisch den zustandigen Mitarbeitenden oder Teams
zugewiesen werden, basierend auf der Art des Problems, der Prioritat und
anderen Kriterien. So konnen Probleme schnell von den richtigen Experten
bearbeitet werden.

Automatische Updates

Die Benutzer konnen den Status ihrer Tickets in Echtzeit Giber ein Benutzer-
hilfe-Portal verfolgen. Automatische Updates informieren zusatzlich Giber den
Bearbeitungsfortschritt und halten alle Beteiligten auf dem neuesten Stand.
Integration von Wissensdatenbanken

Durch die Integration von Wissensdatenbanken in das User Help Portal konnen

Benutzer auf Losungen fiir haufig auftretende Probleme zugreifen. Der Bedarf
an IT-Support wird reduziert und die Problemlésung beschleunigt.

Durch die Erhohung des Automatisierungsgrades kdnnen Unternehmen die
Effizienz ihrer IT-Prozesse steigern, die Sicherheit erhéhen und die Compliance
mit DORA sicherstellen. Automatisierte Prozesse ermoglichen es, Routineauf-
gaben zu reduzieren und sich auf wertschépfende Tatigkeiten zu konzentrieren,
was letztlich zu einer Verbesserung der gesamten IT-Infrastruktur beitragt.
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AlOps — Die Zukunft des modernen

| T-Betriebs

AlOps (Artificial Intelligence for IT Operations) ist eine fortschrittliche Technologie,
die auf den Einsatz von kiinstlicher Intelligenz (KI) und maschinellem Lernen (ML)
zur Automatisierung und Optimierung der Verwaltung und Uberwachung komplexer
IT-Infrastrukturen spezialisiert ist. Dabei handelt es sich nicht um ein einzelnes
Tool, sondern um ein integriertes System, das verschiedene Technologien mit-
einander kombiniert. Auf diese Weise werden datengestiitzte Entscheidungen
ermdglicht, der menschliche Arbeitsaufwand reduziert und ein proaktiver IT-
Betrieb sichergestellt.
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Wie AlOps den IT-Betrieb unterstitzt

Herkdmmliche IT-Betriebsmodelle stoRen bei der Verarbeitung und Analyse grolRer
Datenmengen haufig an ihre Grenzen. Hier setzt AlOps an, indem es durch den
Einsatz von Big Data, Predictive Analytics und Natural Language Processing (NLP)
eine Vielzahl von IT-Daten in Echtzeit analysiert und daraus Erkenntnisse ableitet.
Dadurch konnen Unternehmen Ausfélle vorhersagen, Fehlermuster erkennen und
WartungsmalRnahmen proaktiv steuern.

Im Wesentlichen bietet AlOps folgende Vorteile:
Reduktion menschlicher Aufwande
Manuelle Tatigkeiten wie das Durchsuchen von Log-Dateien oder die manuelle
Analyse von Vorféllen werden durch Automatisierung ersetzt. Dadurch bleibt
den IT-Teams mehr Zeit fir strategische Aufgaben.
Fritherkennung von Anomalien
Mit Hilfe der Anomalieerkennung kdnnen potenzielle Probleme identifiziert
werden, bevor sie zu Ausfallen fiihren. Das Ergebnis ist die Minimierung von
Ausfallzeiten und die Verbesserung der Verfligbarkeit von Diensten.
Vorhersage von Ausfillen und Engpassen
AlOps nutzt Prognosemodelle, um Trends zu analysieren und zukiinftige
Probleme wie Kapazitatsengpasse oder Systemausfalle vorherzusagen.
Korrelationsanalyse
Die Verkniipfung und Analyse von Ereignissen und Systemmeldungen aus unter-
schiedlichen Quellen hilft, Root-Cause-Analysen schneller durchzufiihren und
komplexe Zusammenhénge innerhalb der IT-Infrastruktur besser zu verstehen.
Automatisierte Entscheidungsfindung
Durch den Einsatz von NLP-Technologie und KI-Modellen kann AlOps bei
wiederkehrenden Ereignissen automatisch geeignete Losungsmallnahmen
vorschlagen oder umsetzen.

AlOps als Schllsseltechnologie zur
Umsetzung von DORA

Im Rahmen der Umsetzung des Digital Operational Resilience Act ist AlOps ein
wertvolles Werkzeug, um die strengen Anforderungen an Resilienz und Compliance
zu erfiillen. Mit seiner Fahigkeit, groBe Datenmengen zu verarbeiten und komplexe
Risikobewertungen durchzufiihren, unterstiitzt AlOps Unternehmen im Finanz-
sektor dabei, ihre IT-Infrastruktur widerstandsfahiger zu machen und den An-
forderungen eines stark regulierten Umfelds gerecht zu werden.
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ITIL v3 vs ITIL v4: Ist ein Upgrade auf v4
notig mit Blick auf DORA?

Mit dem Inkrafttreten des Digital Operational Resilience Act stehen viele Finanz-
unternehmen vor der Frage, ob ihre bestehenden ITIL v3-Prozesse noch ausrei-
chen, um die Anforderungen zu erfiillen, oder ob ein Upgrade auf ITIL v4 notwendig
ist. Beide Versionen des ITIL-Frameworks bieten bewahrte Best Practices fiir das
IT-Service-Management, jedoch weist ITIL v4 einige wesentliche Unterschiede auf,
die im Kontext von DORA besonders relevant sein konnen.

Ein signifikanter Unterschied zwischen ITIL v3 und v4 ist der verstarkte Fokus auf
Agilitat, Flexibilitat und die Integration neuer Technologien in ITIL v4. DORA fordert
von Finanzunternehmen eine hohere operative Belastbarkeit und die Fahigkeit,
schnell auf Stérungen und Bedrohungen zu reagieren. ITIL v4 unterstiitzt diese
Anforderungen durch die Betonung agiler Methoden und eine starkere Verknipfung
mit DevOps und Continuous Delivery (CD) Ansétzen. Im Gegensatz zu ITIL v3, das
starker prozessorientiert und auf Best Practices fokussiert ist, fordert ITIL v4 einen
adaptiven Ansatz im IT Service Management und ermdglicht eine schnellere Reak-
tionsfahigkeit auf regulatorische und betriebliche Veranderungen. Insbesondere

im Rahmen von DORA ist das von Vorteil, da Unternehmen flexibler auf neue
Bedrohungen oder regulatorische Anforderungen reagieren missen.

Dariiber hinaus legt ITIL v4 einen deutlich starkeren Fokus auf Wertschopfung und
ganzheitliches Service Management. Wahrend sich ITIL v3 primar auf die Optimie-
rung einzelner IT-Prozesse konzentriert, betrachtet ITIL v4 das gesamte Okosystem
der IT-Services und deren Beitrag zur Wertschopfung im Unternehmen. Denn die
Verordnung zielt neben der technischen Belastbarkeit auch auf die Art und Weise
ab, wie die IT-Services kontinuierlich die betriebliche Stabilitat und Sicherheit des
Unternehmens sicherstellen. ITIL v4 integriert Stakeholder-orientierte Praktiken
und bietet eine klarere Verbindung zwischen IT und Geschaftsanforderungen, was
entscheidend fiir die Erfillung der DORA-Anforderungen ist.
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DORA stellt strenge Anforderungen an IT-Risikoiiberwachung und -management
sowie an die Schaffung robuster Governance-Strukturen. In diesem Zusammen-
hang bietet ITIL v4 eine erweiterte Grundlage, indem es ein klares Rahmenwerk fiir
Governance, Risk und Compliance (GRC) bereitstellt, das Unternehmen bei der Er-
fillung der DORA-Anforderungen unterstiitzt. Wahrend ITIL v3 diese Themen eben-
falls adressiert, ist ITIL v4 deutlich umfassender und bietet spezifische Werkzeuge
und Methoden, um Governance und Risikomanagement effizienter zu gestalten.

Die Integration neuer Technologien wie Automatisierung, kiinstliche Intelligenz
und maschinelles Lernen, die im modernen IT Service Management zunehmend

an Bedeutung gewinnen, ist ein weiterer Vorteil von ITIL v4. DORA erfordert eine
proaktive Uberwachung und die Automatisierung von Prozessen, um die Ausfall-
sicherheit der IT zu gewahrleisten und Berichtsanforderungen zu erfillen. ITIL v4
bericksichtigt diese technologischen Fortschritte und bietet Best Practices,

wie Unternehmen diese Technologien in ihre ITSM-Prozesse integrieren kdnnen.
ITIL v3 bietet weniger klare Richtlinien fir die Integration dieser modernen Techno-
logien und Anséatze, was die Erfiillung der DORA-Anforderungen erschwert.

Im Hinblick auf DORA wird daher ein Upgrade auf ITIL v4 empfohlen. Wahrend
ITIL v3 ein solides Fundament bietet, ist ITIL v4 besser auf die von DORA in den
Vordergrund gestellten Anforderungen an Flexibilitat, Governance, Technologie-
integration und Wertschopfung ausgerichtet. Unternehmen, die ITIL v4
implementieren, konnen ihre IT Service Management Prozesse besser an

neue regulatorische und betriebliche Anforderungen anpassen und so ihre
IT-Betriebsresilienz und Compliance starken.

19



Verhaltnismalligkeit als Chance und Herausforderung

Das Proportionalitatsprinzip ist bei der Umsetzung von Mallnahmen ein zwei-
schneidiges Schwert: Einerseits bietet es Flexibilitat, um MaBnahmen effizient
auf das spezifische Risikoprofil eines Unternehmens zuzuschneiden, andererseits
stellt es auch eine Herausforderung dar. Ziel ist es, die Mallnahmen so zu gestal-
ten, dass sie den individuellen Bediirfnissen (angelehnt an das Risikoprofil) der
Bank, Versicherung oder des Finanzdienstleisters entsprechen und gleichzeitig
die regulatorischen Anforderungen erfiillen. Die Kunst besteht darin, eine Balance
zwischen Wirtschaftlichkeit, Kosteneffizienz und Effektivitat zu finden.

Dabei gibt es zentrale Themenfelder, die unabhangig von der Unternehmensgrole
zu beriicksichtigen sind. Die konkrete Ausgestaltung der Malnahmen hangt jedoch
stark von den Grundsatzen der Proportionalitat ab. Ein kleineres Finanzinstitut wird
andere Ressourcen und Prioritaten setzen als eine global agierende Bank. Ent-
scheidend ist daher, das Proportionalitatsprinzip nicht als starre Vorgabe, sondern
als Leitfaden fir eine sinnvolle Priorisierung von Mallnahmen zu nutzen.
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Leitfragen flr die Anwendung des Proportionalitatsprinzips

Bei der Beurteilung, wie das
Proportionalitatsgebot auf die
eigenen Geschéaftsaktivitaten

Unternehmensbezogene Faktoren

Risikobezogene Faktoren

anzuwenden ist, miissen Rechtsrahmen und regulatorische
Finanzdienstleister eine Viel- Anforderungen
zahl von Faktoren bertck- Branchenstandards und Best Practices

sichtigen. Diese Faktoren sind
eng miteinander verknipft und
mussen in ihrer Gesamtheit be-
trachtet werden, um eine ange-
messene und verhaltnismalige
Umsetzung zu gewabhrleisten.

Kundenanforderungen und Erwartungen

Kosten-Nutzen-Abwagung

Unternehmensbezogene Faktoren
GroRe und Komplexitat des Unternehmens: GroRere und komplexere Institute
unterliegen in der Regel hoheren Anforderungen.
Geschaftsmodell und angebotene Dienstleistungen: Die Art der angebotenen
Dienstleistungen und die damit verbundenen Risiken beeinflussen die Anforde-
rungen an die digitale operative Resilienz.
Risikoprofil: Das individuelle Risikoprofil des Unternehmens, einschlieBlich der Art,
der Haufigkeit und der Schwere potenzieller Risiken, ist ein entscheidender Faktor.
IT-Infrastruktur: Die Komplexitat und die Reife der IT-Infrastruktur bestimmen
den Umfang der erforderlichen MaRnahmen.
Auslagerung von IT-Dienstleistungen: Der Grad der Auslagerung von
IT-Dienstleistungen an externe Dienstleister beeinflusst die Anforderungen
an die Uberwachung und Steuerung dieser Dienstleister.

Risikobezogene Faktoren
Art und Schwere potenzieller Risiken: Es ist zu unterscheiden zwischen
allgemeinen Risiken (z. B. Cyberangriffe) und spezifischen Risiken
(z. B. Ausfalle von kritischen Systemen).
Eintrittswahrscheinlichkeit: Die Wahrscheinlichkeit des Eintretens eines
Risikos beeinflusst die Prioritdat der Malnahmen.
Auswirkungen eines Risikos: Die potenziellen Auswirkungen eines Risikos
auf die Geschaftstatigkeit und die Kunden bestimmen den Umfang der er-
forderlichen MalRnahmen.
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Rechtsrahmen und regulatorische Anforderungen
DORA: Die konkreten Anforderungen des Digital Operational Resilience Act
missen berlicksichtigt werden.
Weitere relevante Gesetze und Vorschriften: Neben DORA sind auch andere
Gesetze und Vorschriften relevant, z. B. die Datenschutz-Grundverordnung
(DSGVO).
Nationale und internationale Standards: Internationale Standards wie
ISO 27001 konnen als Orientierung dienen.

Branchenstandards und Best Practices
Brancheniibliche Verfahren: Die in der Branche iblichen Verfahren und
Best Practices kdnnen als Orientierung dienen.
Erfahrungen anderer Unternehmen: Der Austausch mit anderen
Unternehmen kann wertvolle Erkenntnisse liefern.

Kundenanforderungen und Erwartungen
Kundenerwartungen: Die Erwartungen der Kunden an die Sicherheit und
Verfligbarkeit von digitalen Dienstleistungen miissen beriicksichtigt werden.
Regulierungsbehorden: Die Erwartungen der Regulierungsbehorden an die

Transparenz und Rechenschaftspflicht der Unternehmen miissen erfiillt werden.

Kosten-Nutzen-Abwagung
Kosten der Umsetzung: Die Kosten fir die Umsetzung der MalRnahmen missen
gegen den Nutzen abgewogen werden.
Risikotoleranz: Die Risikotoleranz des Unternehmens beeinflusst die Hohe der
Investitionen in die digitale operative Resilienz.

Die Beantwortung dieser Fragen hilft Thnen, Ihre Handlungsfelder klar zu definieren
und sicherzustellen, dass die getroffenen Mallnahmen nicht nur regulatorisch
konform, sondern auch optimal auf Ihre organisatorischen Gegebenheiten abge-
stimmt sind. Proportionalitat bedeutet nicht, tiberall maximale MaRnahmen um-
zusetzen, sondern gezielt in die Bereiche zu investieren, die den groRten Mehrwert
fur die Sicherheit und Stabilitat lhres Unternehmens bieten. Nutzen Sie das Prin-
zip der Proportionalitat als Chance, lhre IT-Ressourcen sinnvoll einzusetzen und
gleichzeitig Ihre digitale Resilienz strategisch zu starken.

22



Prozessreifegrad-Check

Ein Prozessreifegradcheck ist eine systematische Bewertung zur Feststellung
des aktuellen Zustands eines Prozesses im Unternehmen. Dabei wird der Prozess
anhand definierter Kriterien und Standards auf seine Effizienz, Effektivitat

und Ubereinstimmung mit den Unternehmenszielen und regulatorischen
Anforderungen untersucht.

Standardi-
sierung und
Automatisierung

Risiko-
orientierung in
den Prozess-
schritten

Verantwortlich-
keiten

Definition und
Dokumentation

Konformitat

Messbarkeit und
Kontrolle

Verbesserung

Integration
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Unsere 8 Punkte-Checkliste fur

lhren Prozessreifegrad-Check

1. Definition und Dokumentation 5. Integration

2. Risikoorientierung in den Prozessschritten 6. Messbarkeit und Kontrolle
3. Verantwortlichkeiten 7. Verbesserung

4. Standardisierung und Automatisierung 8. Konformitat

1. Definition und Dokumentation:

Ist der Prozess, einschlieBlich Scope, Ziel und Owner eindeutig definiert?
Scope-Definition: Welchen Umfang fasst der Prozess
(organisatorisch, funktional, fachlich, strukturell)?
Zielformulierung: Was ist das angestrebte Endergebnis des Prozesses?
Wozu dient der Prozess?
Prozessowner: Wer (Rolle und Name) ist fiir den Prozess, seine Dokumentation
und die Uberwachung der Prozessschritte und -ergebnisse verantwortlich?
Sind Prozess, Rollenbeschreibungen, Prozessschritte und Arbeitsanweisungen
strukturiert dokumentiert und wird diese Dokumentation regelmaRig tberprift?
Finden regelmaRige Mitarbeiterschulungen und Awareness-Programme statt?
Ist der Prozess kategorisiert? Eine Unterscheidung in Kernprozesse, Unter-
stlitzungsprozesse, Managementprozesse ist eine hilfreiche Einteilung.

Kernprozesse: Diese Prozesse sind direkt an der Wertschopfung beteiligt
und tragen unmittelbar zum Unternehmenserfolg bei. Sie bilden den Kern
des Unternehmens und umfassen beispielsweise die Produktion, den
Vertrieb oder die Erbringung von Dienstleistungen.

Unterstiitzungsprozesse: Sie dienen der Unterstiitzung der Kernprozesse
und stellen deren reibungslosen Ablauf sicher. Dazu gehdren zum Beispiel
Personal, Finanzen, IT oder Einkauf.

Managementprozesse: Hierunter fallen Prozesse zur Steuerung und
Uberwachung des gesamten Unternehmens. Dazu gehdren strategische
Planung, Budgetierung, Qualitditsmanagement und vieles mehr.
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2. Risikoorientierung in den Prozessschritten:

Spiegeln die einzelnen Prozessschritte das erforderliche Risikobewusstsein wieder?
Was ist die jeweils definierte Voraussetzung fiir das Auslosen jedes
Prozessschrittes?

Was ist die Aktivitat und der Inhalt jedes Prozessschrittes?

Was ist das Ziel jedes Prozessschrittes?

Bertlicksichtigen die Prozessschritte das Risikoprofil des Unternehmens?
Berilicksichtigt der Prozess die Klassifizierung kritischer und wichtiger
Funktionen, die durch den Prozess behandelt werden?

Wird in den Freigabe-/Genehmigungsstufen eine Risikoeinschatzung verlangt?
Erfordern Freigaben ein Vier-Augen-Prinzip?

Wird bei der Bearbeitung auf die betroffenen und involvierten Assets Bezug ge-
nommen?

3. Verantwortlichkeiten:

Ist fur jeden Prozessschritt klar ersichtlich, wer was zu tun hat?
Gibt es einheitliche Rollenbeschreibungen, in denen Aktivitaten,
Verantwortlichkeiten und Kompetenzen aufgefiihrt sind?
Ist das Rollenmodell im Tooling hinterlegt?
Welche Rollen sind an den einzelnen Prozessschritten beteiligt?
Gibt es eine nachvollziehbare Ubersicht, welcher Mitarbeiter zu welchem
Zeitpunkt welche Rolle innehatte?
Wurde das RACI-Modell verwendet und Aufgaben, Kompetenzen und
Verantwortlichkeiten in einer Matrix definiert?

4. Standardisierung und Automatisierung:

Folgt der Prozess einem gangigen Vorgehensmodell?
Auf welchem Vorgehensmodell basiert der Prozess?
Wie stark ist die Abweichung von den veroffentlichen Best Practices?
Gibt es eine einheitliche, prozessiibergreifende Definition von Fachbegriffen
und ein Glossar?
Wie nah am operativen Geschaft sind die Arbeitsanweisungen geschrieben
und wo sind sie abgelegt?
Gibt es eine Automatisierungsrichtlinie, die Leitplanken zur Automatisierung
festlegt?
Welche Arbeitsschritte sind automatisiert? Wurde der Prozess aufgrund
der Automatisierung verandert oder manuelle Schritte in automatische
Ubergange umgewandelt?
Wie hoch ist der Automatisierungsgrad?
Wie gut wird die Benutzerfreundlichkeit durch die Automatisierung
unterstitzt?
Gewahrleistet die Automatisierung die Datenqualitat?
Sichert die Automatisierung die Einhaltung regulatorischer Anforderungen?



5. Integration:

Wie ist der Prozess in andere Prozesse integriert?
Gibt es eine klare Scope-Abgrenzung der involvierten Prozesse und keine
fachlichen Uberschneidungen?
Sind die Ubergénge zwischen den Prozessen eindeutig geregelt?
Ist der Informationsfluss zwischen den Prozessen klar geregelt?
Stimmen die Rollenbeschreibungen beider Prozesse liberein und sind die
Verantwortlichkeiten aufeinander abgestimmt?
Findet eine Verankerung zwischen Vorfallerkennung und Meldewesen statt?
Ist das Asset Management ausreichend in die Prozesse integriert?
Ist das Risiko Management stark genug in die Prozesse integriert?

6.Messbarkeit und Kontrolle:
Findet eine systematische und datenbasierte Uberwachung der Prozesseinhaltung
und -qualitat statt?

Welche relevanten Kennzahlen (KPIs) sind definiert?

Werden Kennzahlen systematisch erfasst und iberwacht?

Sind diese MessgroRen SMART (Specific Measurable Achievable

Reasonable Time-Bound) definiert?

Gibt es Kontrollmechanismen zur Qualitatssicherung?

7. Verbesserung:

Werden kontinuierliche Prozessverbesserungen angestrebt?
Ist der Qualitatsmanagementprozess im Prozessmanagement verankert?
Ist der kontinuierliche Verbesserungsprozess in die operativen Ablaufe integriert
und/oder zentral gemanagt?
Gibt es einen Prozess, der die definierten Kennzahlen regelmaRig tiberpriift,
MalRnahmen ableitet und diese iberwacht?
Gibt es einen Prozess, der den Ablauf regelmaRig auf Einhaltung tberprift,
MaRnahmen ableitet und diese iberwacht?
Wie umfangreich ist die Berichterstattung liber das Qualitditsmanagement
der Prozesse?

8. Konformitat:
Entspricht der Prozess den gesetzlichen und regulatorischen Anforderungen?
Ist das erforderliche Risikobewusstsein in den Prozessen verankert?
Sind die notwendigen Elemente des strukturierten Risikomanagements,
des Testprogramms und Meldewesens in den Prozessen verankert?
Ist das interne Kontrollsystem in den Prozessen verankert?
Gibt es ein Mapping der regulatorischen Anforderungen auf die Prozesselemente?
Sind die Prozesse ausreichend formuliert und dokumentiert, so dass sie den
notwendigen Rahmen fiir die Steuerung des Dienstleisters bilden?
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Exkurs: Welche Modelle werden haufig eingesetzt?

Capability Maturity Model Integration (CMMI):

Ein weit verbreitetes Modell zur Bewertung der Reife von Prozessen in der
Softwareentwicklung und anderen Bereichen.

ITIL (Information Technology Infrastructure Library):

Ein Rahmenwerk fir IT Service Management, das standardisierte Richtlinien
und Best Practices zur Orientierung bietet.

ISO 9001:

Eine internationale Norm fiir Qualitatsmanagementsysteme, die Anforderungen
an Prozesse stellt.

Prozess Audit:

Michael Hammer, 2007 -> https://hbr.org/resources/pdfs/hbr-articles/2007/04/
hammer-assessing-worksheet.pdf

Gartner:

Das 6-Phasen Business Process Maturity Modell

ISO/IEC 15504-5 oder SPICE

(Software Process Improvement and Capability Determination):
Internationale ISO-Norm, urspriinglich mit Schwerpunkt Softwareentwicklung,
zur Durchfiihrung von Assessments (Bewertungen) von Geschaftsprozessen.
BOOTSTRAP-Projekt:

Das Projekt wurde von der Europdischen Kommission ins Leben gerufen, um
eine fortschrittliche Methode zur Prozessbewertung zu entwickeln.
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Stufenmodell basierend auf CMMI

Reifegrad 5 (Optimizing)

Die Organisation ist bestrebt, ihre Prozesse kontinuierlich zu verbessern

und zu innovieren. Es gibt eine Kultur der Verbesserung und des Lernens.

Reifegrad 4 (Quantitativ Managed)

Prozesse werden quantitativ gemessen und kontrolliert. Die Organisation

kann die Leistung ihrer Prozesse besser vorhersagen und steuern.

Reifegrad 3 (Defined)

Prozesse sind standardisiert und dokumentiert. Die Organisation

hat eine klare Vorstellung davon, wie Prozesse ablaufen sollen.

Reifegrad 2 (Managed)

Grundlegende Prozesse werden eingefiihrt und
verwaltet. Projekte werden geplant und verfolgt,

um eine gewisse Kontrolle zu gewahrleisten.

Reifegrad 1 (Initial)

Die Organisation befindet sich am
Anfang der Prozessverbesserung.
Prozesse sind oft unstrukturiert

und Ergebnisse sind schwer vor-

herzusagen.
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P

_9 Umsetzungsleitfaden zur Ernohung des

| T-Prozessreifegrads

DORA legt groRen Wert auf die Fahigkeit von Finanzinstituten, ihre IT-Prozesse
widerstandsfahig und effizient zu gestalten, um Risiken zu minimieren und die
Kontinuitat des Geschaftsbetriebs zu gewahrleisten. Die Erh6hung der IT-Prozess-
reife spielt eine Schliisselrolle bei der Erfiillung der DORA-Anforderungen, da sie
dazu beitragt, Prozesse zu standardisieren, Verantwortlichkeiten klar zu definieren
und die gesamte IT-Infrastruktur zu optimieren. Im Folgenden werden die wesent-
lichen Aspekte zur Erhohung der IT-Prozessreife erldutert.

Prozess- Dokumen-

orientiertes tation von

Arbeiten wird Prozessen

in der Kultur und Prozess-

verankert ergebnissen

Klare Re- Genehmi- Klare Zustéan-

gelung der gungsstufen digkeiten und

Verantwort- und Vier- rollenbasier-
lichkeiten Augen-Prinzip tes Arbeiten

Risikobasierte
Anpassung
von Prozess-

Fokus auf
kritische

Prozesse
schritten

29



Prozessorientiertes Arbeiten wird in der Kultur

verankert

Eine prozessorientierte Unternehmenskultur unterstiitzt die Kommunikation
intern und mit externen Partnern. Das Denken in Rollen, klare Zustandigkeiten
und geregelte Verantwortungsiibergange sind wesentliche Elemente fiir eine
reibungslose Zusammenarbeit. Die grundsatzlich konsequente Einhaltung von
Prozessen erleichtert den Umgang mit Auffalligkeiten bei Audits und die Opti-
mierung von Prozessen und Abldufen. Bei Prozessoptimierungen sollten alle
Stakeholder sowie Dienstleister proaktiv eingebunden werden, um alle
Dimensionen des Optimierungspotenzials auszuschopfen.

Dokumentation von Prozessen und

Prozessergebnissen

Eine umfassende und verstandliche Prozessdokumentation im
IT-Prozessmanagement hilft nicht nur, den Prozessablauf zu ver-
stehen und zu optimieren, sondern dient auch als Grundlage fir
Schulungen und Kommunikation. Eine gute Dokumentation ist zu-
dem wichtig fiir die Auditierbarkeit und die Einhaltung von Com-
pliance-Anforderungen. Die Dokumentation kann als Nachweis
fir die Einhaltung der DORA-Anforderungen dienen, insbesondere
im Hinblick auf das Risikomanagement und die Zusammenarbeit
mit externen IKT-Dienstleistern. Eine vollstandige und genaue
Dokumentation der einzelnen Prozessschritte ist eine wesentliche
Voraussetzung fiir die Durchfiihrung von Audits und Kontrollen.
Sie tragt zu einer erhdhten Transparenz der Prozesse bei und
ermoglicht das Erkennen von Schwachstellen und Verbesserungs-
potenzialen.

Auch bei der Fehlerursachenanalyse und -vermeidung spielt die
Dokumentation eine zentrale Rolle. Sie erleichtert die Identifika-
tion von Fehlerursachen im Prozess und kann als Grundlage fiir
die Entwicklung von Prozessverbesserungen dienen. Eine gute
Dokumentation tragt dazu bei, dass sich Fehler nicht wieder-
holen. Dariiber hinaus unterstiitzt sie den Prozessablauf, indem
sie die Effizienz steigert, Missverstandnisse minimiert und das
Onboarding neuer Mitarbeitender erleichtert. Neue Mitarbeitende
konnen mit Hilfe der Dokumentation den Prozess schneller und
einfacher verstehen und in die Arbeit integriert werden.
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Klare Zustandigkeiten und rollenbasiertes Arbeiten

Fir eine optimale Prozessgestaltung ist eine klare Aufgabenverteilung
unerlasslich. Durch die Einflihrung von Rollenmodellen, in denen jeder
Prozessschritt einer bestimmten Rolle zugeordnet wird, schaffen wir
Transparenz und Verantwortlichkeit.

Die konkrete Benennung der Rolleninhaber stellt sicher, dass jeder weil3,
was von ihm erwartet wird und wer im Bedarfsfall als Ansprechpartner zur
Verfligung steht. Diese klare Struktur minimiert Fehlerquellen und erhéht
die Effizienz unserer Arbeitsablaufe.

Genehmigungsstufen und Vier-Augen-Prinzip

Freigabestufen und das Vier-Augen-Prinzip tragen entscheidend
zur Sicherheit und Integritat der IT-Prozesse bei. Durch klar
definierte Freigaberichtlinien wird sichergestellt, dass wichtige
Entscheidungen nicht von Einzelpersonen, sondern von zwei
verschiedenen Personen mit den notwendigen Kompetenzen ge-
troffen werden. Diese Richtlinien sollten auch im ITSM-Tool als
Voraussetzung dokumentiert werden, was die Sicherheit erhéht,
die Kontrolle verbessert und Transparenz schafft.

Die im ITSM-System dokumentierten Genehmigungsschritte
gewinnen insbesondere durch den DORA-Ansatz an Bedeutung,
da sie sicherstellen, dass Anderungen an IT-Systemen und deren
Konfigurationen nur nach sorgfaltiger Priifung und Auswirkungs-
analyse freigegeben werden. Auch wenn der Einsatz von Auto-
matisierung auf den ersten Blick vielversprechend erscheint, kann
eine automatisierte Freigabe nur auf Basis zuvor sorgfaltig defi-
nierter Kriterien erfolgen.
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Klare Regelung der Verantwortlichkeiten

Die klare Definition von Verantwortlichkeiten ist ein weiterer grundlegender Be-
standteil eines professionellen ITSM. Ein klares und eindeutiges Rollenmodell, in
dem die Verantwortlichkeiten, Kompetenzen und Téatigkeiten der einzelnen Rollen
geregelt sind, ist Voraussetzung fiir die eindeutige Kenntnis und Benennung des
zustandigen Ansprechpartners bzw. Verantwortlichen fir jeden Prozessschritt.

Zu diesem Zweck hat sich eine RACI-Matrix bewéhrt, in der die Verantwortlich-
keiten klar geregelt sind.

@ 2 2 &

Responsible
-~
== Accountable
™ Consulted
®

R (Responsible) = Ausfiihrender eines Prozessschritts

(es muss mindestens einen, kann aber auch mehrere geben)

A (Accountable) = Stellt sicher, dass der Prozessschritt ausgefiihrt wird
(es muss und kann nur einen geben)

C (Consulted) = Kann beratend hinzugezogen werden

I (Informed) = Sollte informiert werden

DORA erfordert nicht nur eine klare Aufteilung von Verantwortlichkeiten in Rollen,
sondern vielmehr noch in Rollen-Inhaber, d. h. konkrete Personen, die zu einem
bestimmten Zeitpunkt (z. B. wenn eine Genehmigung erteilt oder ein Change
ausgerollt wurde) eine Rolle innehatten.
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Risikobasierte Anpassung von Prozessschritten

Bei der Modernisierung der ITSM-Prozesse im Rahmen von DORA ist ein hohes
Risikobewusstsein unabdingbar, um potenzielle Bedrohungen und Schwachstellen
frihzeitig zu erkennen und effektiv zu managen. DORA legt groBen Wert auf die
Resilienz und Sicherheit der IT-Infrastruktur, um die Kontinuitat der Geschéafts-
prozesse zu wahren.

Durch ein ausgepragtes Risikobewusstsein konnen Unternehmen proaktiv Mal-
nahmen zur Risikominderung implementieren und die Robustheit und Ausfall-
sicherheit aller IT-Services erreichen. Dazu gehoren die regelméfige Bewertung
und Uberwachung von Risiken, die Schulung der Mitarbeiter im Umgang mit
Risiken und die Integration des Risikomanagements in alle ITSM-Prozesse.

Ein hohes Risikobewusstsein tragt dazu bei, dass Anderungen und neue
Implementierungen sorgfaltig gepriift werden, um negative Auswirkungen auf

die IT-Sicherheit und Betriebsstabilitdat zu vermeiden. Es fordert eine Kultur der
Wachsamkeit und Verantwortung, die notwendig ist, um den hohen Anforderungen
von DORA gerecht zu werden und die digitale Resilienz des Unternehmens

zu starken.

Sie mochten das Risikobewusstsein in lhrem Unternehmen starken?
Erfahren Sie hier, wie Sie das operativ umsetzen konnen.

1. Risikobewusstsein in die Unternehmenskultur integrieren:
Schulungen und Weiterbildung: Bieten Sie lhren Mitarbeitern regelmallige
Schulungen und Weiterbildungen zum Thema Risikomanagement an.
Kommunikation: Fordern Sie eine offene Kommunikationskultur, in der Mitarbeiter
ihre Bedenken und Beobachtungen zu potenziellen Risiken dufRern kdnnen.
Vorbildfunktion des Managements: Fiihrungskrafte sollten durch ihr eigenes
Verhalten ein Vorbild in Bezug auf Risikobewusstsein sein.

2. Hoher Prozessreifegrad und kontinuierliche Verbesserung:
Implementierung von Best Practices und Standards wie ITIL v4 zur
Standardisierung und kontinuierlich Verbesserung der ITSM Prozesse.
Einfihrung eines Reifegradmodells zur regelmaRigen Bewertung und
Weiterentwicklung der ITSM-Prozesse.

Etablierung eines integrierten und auch zentralen kontinuierlichen
Verbesserungsprozesses zur regelmaRigen Optimierung der Prozesse.
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3. Hohes Risikobewusstsein und Sicherheitsverstandnis:
Implementierung eines Risikomanagementprozesses, der Risiken identifiziert,
bewertet und mitigiert.
Schulung der Mitarbeiter im Risikomanagement und Sensibilisierung fir
potenzielle IT-Risiken.
Risikoabwagung in Entscheidungsfallen, die dafiir sorgt, dass Freigaben eine
Risikobetrachtung einbeziehen.
Etablierung von Sicherheitsiiberpriifungen und -tests zur Erkennung
potenzieller Schwachstellen.

4. Genehmigungsstufen:
Einfiihrung eines mehrstufigen Genehmigungsprozesses fiir Anderungen,
damit alle Anderungen griindlich gepriift und genehmigt werden.
Automatisierung des Genehmigungsprozesses mit Workflow-
Management-Tools, um Effizienz und Nachverfolgbarkeit zu erhéhen.
Dokumentation von Genehmigungen und Entscheidungsprozessen,
um Nachvollziehbarkeit zu unterstitzen.

5. Transparenz und Historisierung:
Implementierung von Systemen zur liickenlosen Dokumentation und
Historisierung aller Anderungen und Vorfille.
RegelmaBige Audits und Reviews zur Erhéhung der Transparenz und
Verantwortlichkeit innerhalb der ITSM-Prozesse.
Einsatz von Versionierungstools und Datenbanken fiir eine vollstéandige
Nachverfolgbarkeit und Historie.

6. Automatisierung:
Robotic Process Automation: Einsatz von Automatisierungstools zur
Reduzierung manueller Aufgaben und zur Verbesserung der Effizienz
und Erhéhung der Sicherheit.
Kiinstliche Intelligenz: Der Einsatz von Kl kann zur automatischen Erkennung
von Anomalien und zur Vorhersage von Problemen beitragen.
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Fokus auf kritische Prozesse

Die DORA-Anforderungen zwingen Finanzinstitute zu einer gezielten Anpassung
ihrer bestehenden IT Service Management Prozesse im Hinblick auf eine hdhere
operative Resilienz und starkere Kontrollmechanismen.

DORA legt besonderen Wert auf die Robustheit und Stabilitat von IT-Systemen,
weshalb spezifische ITSM-Prozesse in Bezug auf Service Levels, Assets, Incident-,
Change- und Event-Management optimiert werden miissen, um den regulatorischen
Anforderungen gerecht zu werden.

Service Level Management

Im Vertrag zum Beispiel mit dem IT-Dienstleister (Service Level Agreement) sollte
detailliert festgelegt werden, welche IT-Services in welchem Umfang erbracht wer-
den und welche Service Levels zu erfiillen sind. Service Levels sind die Qualitats-
anforderungen und missen nicht nur messbar formuliert werden, sondern auch
nachweislich gemessen werden.

Dazu gehéren die Verfiigbarkeit der Services (z. B. wahrend der Geschéftszeiten
oder 24/7), die Wiederherstellungszeit nach einem Ausfall je nach Prioritéat

(z. B. 1 Stunde bei Prioritat 1) und die maximale Reaktionszeit bei Stérungen

(z. B. 15 Minuten bei Prioritat 1). Darliber hinaus sollten messbare Key Perfor-
mance Indicators (KPIs) definiert werden, um die Leistung des Dienstleisters zu
bewerten. RegelmaRige Berichte liber erreichte KPIs und aufgetretene Probleme sind
ebenfalls notwendig, um Transparenz und Nachvollziehbarkeit zu gewahrleisten.

Die regelmaRige Uberpriifung und Anpassung der Service Levels ist notwendig,

um auf veranderte Anforderungen zu reagieren und die Konformitat mit DORA
sicherzustellen. Ein kontinuierlicher Review-Prozess tragt zur Verbesserung und
Anpassung der Services bei, so dass diese stets den aktuellen regulatorischen und
geschaftlichen Anforderungen entsprechen.
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Klare Definition der Services und Leistungsversprechen

Eine klare Definition und verstandliche Beschreibung der angebotenen Services
ist eine Hauptaufgabe des Service Level Management (SLM). Diese Definitionen
sollten den Bezug der Services zu den Geschaftsprozessen sowie deren funktio-
nalen und technischen Umfang beinhalten. Nachvollziehbare und eindeutige Leis-
tungsversprechen gegeniiber dem Kunden sind notwendig, um Missverstandnisse
zu vermeiden und Erwartungen zu steuern. Darliber hinaus ermdglichen sie die
Ableitung relevanter Leistungsindikatoren und erforderlicher MalRnahmen.

Bezug zu kritischen und wichtigen Funktionen

DORA fordert Finanzinstitute auf, ihre kritischen und wichtigen Funktionen zu
identifizieren und die IKT-Leistungen, die diese Funktionen unterstiitzen oder
ganzheitlich erbringen, sorgfaltig zu verwalten. Kritische Funktionen sind solche,
deren Ausfall zu erheblichen finanziellen Verlusten, Reputationsschaden oder zum
Ausfall des gesamten Systems fiihren kann. Wichtige Funktionen haben einen
erheblichen Einfluss auf den Geschéaftsbetrieb, auch wenn sie nicht kritisch sind.
IT-Services miissen entsprechend ihrer Kritikalitat Gberprift werden, um eine hohe
Verfligbarkeit und strenge Service Level Agreements zu gewahrleisten. Diese
SLAs definieren genau die Verfligbarkeit, die Wiederherstellungszeit und die
maximale Ausfallzeit und leisten damit einen wichtigen Beitrag zur operationalen
betrieblichen Resilienz.

Service Asset Management

Asset Management ist mit der Einflihrung von DORA besonders relevant geworden,
da es weit mehr als nur eine Inventarliste darstellt. Es ist ein integraler Bestandteil
der IT-Resilienz und -Sicherheit. Fir eine ganzheitliche Sicht auf die IT-Infrastruktur
muss das Asset Management in alle IT- und Geschaftsprozesse integriert werden.
Es bietet vollstdndige Transparenz liber alle eingesetzten IT-Assets, was fiir die
Einhaltung von DORA-Anforderungen unerlasslich ist. Durch Automatisierung
konnen Asset-Management-Prozesse effizienter gestaltet und Fehler minimiert
werden. Automatisierte Systeme helfen dabei, aktuelle Daten zu pflegen und
schnell auf Anderungen zu reagieren.

Ein effektives Asset Management ermdglicht eine schnelle und préazise Impact-
Analyse bei Sicherheitsvorféllen, um die betroffenen Systeme und deren Kritikalitat
zu identifizieren. Die Verwaltung von End-of-Life (EOL)-Daten fiir alle Assets stellt
sicher, dass veraltete Systeme rechtzeitig ersetzt werden und kein Sicherheits-
risiko darstellen. Jedes Asset sollte einen klar definierten Owner haben, der fir

die Verwaltung und Sicherheit des Assets verantwortlich ist.
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Zusatzlich zur Compliance, die sicherstellt, dass alle Assets den regulatorischen
Anforderungen entsprechen, spielt das Sicherheitsmanagement eine zentrale
Rolle im Schutz der Assets vor unbefugtem Zugriff und Bedrohungen. Regel-
maRige Wartung und Support der Assets gewahrleisten deren Verfiigbarkeit

und Leistungsfahigkeit. Durch diesen umfassenden Ansatz wird das Asset
Management zu einem zentralen Element der digitalen operationalen Resilienz,
das die Sicherheit und Kontinuitat der IT-Services unterstiitzt und die Einhaltung
der DORA-Anforderungen absichert.

Das IKT-Risikomanagement zielt darauf ab, alle Informationen und IKT-Assets

vor Risiken, Schaden und unbefugtem Zugriff zu schiitzen. Dazu gehoren die
Identifizierung von IKT-Risiken, die Bewertung von Cyber-Bedrohungen und
Schwachstellen sowie die jahrliche Uberpriifung von Risikoszenarien. IKT-Systeme
missen stets auf dem neuesten Stand und technologisch belastbar sein,

um Spitzenbelastungen und neue Technologien bewaltigen zu kdnnen. Bei
wesentlichen Anderungen der Infrastruktur oder der Prozesse ist eine Risiko-
bewertung erforderlich.

Erweiterte Anforderungen umfassen Richtlinien fiir das Management von IKT-
Assets, einschliellich der Bewertung der Kritikalitat und des Zugangsmanage-
ments. Es gibt Sicherheitsrichtlinien fiir den Schutz von Daten und Vermdégens-
werten, einschlielRlich Verschliisselung und kryptografischer Kontrollen. Business
Continuity Management und IT Service Continuity Management umfassen
Reaktions- und Wiederherstellungspléane.

Ein aktuelles Inventar der IKT-Assets einschliellich Lebenszyklus, Klassifizierung
und Abhangigkeiten ist erforderlich. Zusatzlich muss ein Verzeichnis aller
Zertifikate und Zertifikatsspeicher gefiihrt werden. Zur Wahrung der digitalen
Resilienz sind risikobasierte Testplane, Schwachstellenbewertungen, Penetrations-
tests und Dienstleisteraudits erforderlich. IKT-Systeme missen kontinuierlich
Uberwacht und protokolliert werden, und es muss eine strikte Trennung zwischen
Produktions- und Testumgebungen bestehen. Die IKT-Umgebung sollte gut
strukturiert sein, mit Netzwerksegmentierung und Isolationsmadglichkeiten im
Falle eines Cyber-Angriffs.
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Bei der Zusammenarbeit mit IT-Providern sollten Sie kiinftig auf mehrere Aspekte
achten, um die Prozesse zu optimieren und den Anforderungen von DORA gerecht
zu werden. Fordern Sie ein gemeinsames Verstandnis fiir die Bedeutung von IT-
Sicherheit und Resilienz sowohl innerhalb Ihres Unternehmens als auch bei lhren
Dienstleistern. Verpflichten Sie Ihre Partner, lhre eigenen Prozesse zu nutzen, oder
definieren Sie klare Ubergdnge zwischen den Prozessen. Schaffen Sie Transpa-
renz Uber die Prozesse beim Dienstleister, um eine reibungslose Zusammenarbeit
zu gewabhrleisten. Stellen Sie sicher, dass Verantwortlichkeiten klar definiert und
Ubergdnge zwischen verschiedenen Rollen und Aufgaben eindeutig geregelt sind.
Rollenbasiertes Arbeiten hilft, Verantwortlichkeiten zu kldren und die Effizienz zu
steigern. Implementieren Sie mehrstufige Genehmigungsprozesse, damit alle An-
derungen und wichtigen Entscheidungen griindlich gepriift und genehmigt werden.
Fihren Sie eine strikte Dokumentationspflicht fiir jeden Schritt ein, um die Nach-
vollziehbarkeit und Transparenz zu erhéhen. Verbessern Sie Ihr Asset Manage-
ment, indem Sie ein umfassendes und aktuelles Inventar aller IT-Assets fiihren.
Das umfasst die Klassifizierung der Assets, die Verwaltung von Lebenszyklen und
die Sicherstellung der Integritat und Sicherheit der Assets. Durch die Umsetzung
dieser MalRnahmen kdnnen Sie die Zusammenarbeit mit lhren IT-Providern effizien-
ter und sicherer gestalten, was zur Erfillung der DORA-Anforderungen beitragt.

Incident Management

Der Incident Management Prozess ist aus DORA-Sicht besonders wichtig, da
IT-Stérungen und Sicherheitsvorfélle schnell und effizient erkannt, gemeldet und
behoben werden miissen. Das ist entscheidend, um die Kontinuitat der Geschéafts-
prozesse zu gewahrleisten und potenzielle Schaden zu minimieren.

DORA verlangt von Finanzinstituten eine besonders schnelle und effiziente Reakti-
on auf Sicherheitsvorfalle und IT-Stérungen. Daher muss der Incident Management
Prozess so angepasst werden, dass Vorfélle entsprechend ihrer Kritikalitat priori-
siert und schnell eskaliert werden. Es miissen automatisierte Systeme eingefiihrt
werden, die Vorfalle friihzeitig erkennen und sofortige Gegenmallnahmen einleiten,
damit der Schaden so gering wie moglich gehalten wird. Ziel des Incident Manage-
ments ist die schnelle Erkennung und Bearbeitung von Vorfallen, um Ausfallzeiten
zu minimieren und die Betriebsfahigkeit auch in Krisensituationen sicherzustellen.

Bei der Anpassung des Prozesses ist es wichtig, klare Meldewege und Verantwort-
lichkeiten zu definieren, regelmaRige Mitarbeiterschulungen durchzufiihren und
alle Vorfalle zu dokumentieren und zu analysieren. Dariiber hinaus sollten regel-
maRige Tests und Simulationen durchgefiihrt werden, die die Wirksamkeit des
Prozesses liberpriifen und diesen kontinuierlich verbessern.
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Change Enablement

Change Enablement stellt einen weiteren Kernprozess von DORA dar, der Anderun-
gen an IT-Systemen kontrolliert und ohne negative Auswirkungen auf die betrieb-
liche Stabilitat und Sicherheit umsetzt. Jede geplante Anderung muss durch einen
Risikomanagementprozess bewertet werden, damit keine negativen Auswirkungen
auf die Kontinuitat oder Sicherheit der IT-Dienste entstehen. Ein starker formali-
siertes Change Advisory Board (CAB) kann bei der Einhaltung der DORA-Anforde-
rungen helfen, indem es die Bewertung und Genehmigung von Anderungen struk-
turiert und Gberwacht. Auf diese Weise werden alle Anderungen sorgfaltig gepriift
und kontrolliert implementiert, um die betriebliche Belastbarkeit und Sicherheit der
IT-Infrastruktur zu gewahrleisten.

Bei der Anpassung des Prozesses ist es wichtig, klare Kriterien fiir die Risikobe-
wertung festzulegen, regelmaRige Schulungen fiir das CAB und die beteiligten
Mitarbeiter durchzufiihren und die Dokumentation und Nachverfolgung aller
Anderungen zu garantieren. Dariiber hinaus sollten automatisierte Tools einge-
setzt werden, um den Anderungsprozess zu unterstiitzen und die Transparenz

zu erhohen. RegelmaRige Audits und Reviews des Change Enablement Prozesses
helfen, kontinuierliche Verbesserungen zu identifizieren und umzusetzen.

Event Management

Im Hinblick auf die Uberwachung und Reaktion auf kritische IT-Ereignisse ist eine
Starkung des Event Management Prozesses erforderlich. Der Einsatz proaktiver
Uberwachungssysteme, die potenziell kritische Ereignisse automatisch erkennen
und eskalieren kénnen, bevor sie zu gréReren Problemen fiihren, ist notwendig.
Die Systeme miissen so konfiguriert sein, dass sie insbesondere bei sicherheits-
relevanten oder systemkritischen Ereignissen automatisch Alarm auslosen

und entsprechende MalRnahmen einleiten. Auf diese Weise soll eine frithzeitige
Erkennung und praventive Reaktion auf kritische Ereignisse erméglicht werden,
um die Stabilitat der IT zu erhalten und Ausfalle zu minimieren.
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I'T Service Continuity Management

IT Service Continuity ist fir DORA von besonderer Bedeutung, da es die Verflig-
barkeit kritischer IT-Dienste auch im Falle von Stérungen oder Krisen aufrechter-
halt. Das ist entscheidend fiir die Betriebsfahigkeit und Kontinuitat der Geschafts-
prozesse, was wiederum die Unternehmensresilienz starkt. DORA legt groRen Wert
auf die Fahigkeit von Finanzinstituten, schnell auf IT-Stérungen zu reagieren und
den Betrieb ohne signifikante Unterbrechungen fortzusetzen. Ein robustes

IT Service Continuity Management umfasst die Entwicklung und regelmaRige
Aktualisierung von Notfall- und Wiederherstellungsplanen, die Durchfiihrung von
Business Impact Analysen (BIA) und die Implementierung von MaBnahmen zur
Risikominderung. RegelmafRige Tests und Simulationen dieser Plane stellen sicher,
dass das Unternehmen auf verschiedene Szenarien vorbereitet ist und schnell
reagieren kann. So kdnnen mogliche Schaden minimiert und die Kunden weiterhin
zuverlassig bedient werden.
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DORA-Konformitat beim
Einsatz moderner Werkzeuge

Neben angepassten Prozessen und Strategien ist der Einsatz moderner Werkzeuge
(Tooling) entscheidend fiir die Erfiillung der DORA-Anforderungen. Um die DORA-
Konformitat zu erfiillen, miissen diese Werkzeuge nicht nur eine umfassende Uber-
wachung und Steuerung ermdoglichen, sondern auch in der Lage sein, Berichte zu
erstellen und Bedrohungen friihzeitig zu erkennen.

DORA-Compliance hangt stark von der Fahigkeit ab, Automatisierung, Transparenz
und Sicherheitskontrollen in alle Aspekte der IT Service Management Prozesse zu
integrieren. Moderne Werkzeuge bieten die notwendige Unterstiitzung, um diese
Anforderungen zu erfiillen und gleichzeitig Effizienz und Sicherheit zu wahren.

ldentity and Access Management (IAM)
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Im Hinblick auf die Kontrolle von Identitaten und Zugriffsrechten stellt DORA

sehr hohe Anforderungen. Finanzinstitute miissen dafiir sorgen, dass nur be-
rechtigte Personen Zugang zu sensiblen Daten und kritischen IT-Systemen haben.
Unbefugte Zugriffe oder der Missbrauch von Berechtigungen kdnnen die Ausfall-
sicherheit erheblich gefahrden.

Moderne IAM-Systeme bieten erweiterte Funktionen zur Verwaltung und Uberwa-
chung von Benutzerzugriffen. Dazu gehdren Multi-Faktor-Authentifizierung (MFA),
rollenbasierte Zugriffskontrollen und detaillierte Audit-Trails, die alle Aktionen im
Zusammenhang mit Zugriffsrechten dokumentieren. Ein effektives IAM-Tool muss
in der Lage sein, potenzielle Missbrauchsfalle zu erkennen und Zugriffe in Echtzeit
zu Uberwachen, insbesondere bei privilegierten Benutzerkonten.

Ebenso wichtig ist die Sicherstellung der Segregation of Duties (SoD), um Interes-
senkonflikte und Betrug zu verhindern. Zudem miissen regelmaBige Uberpriifun-
gen der angelegten Benutzerkonten durchgefiihrt werden, wobei DORA vorschreibt,
dass diese mindestens zweimal jahrlich erfolgen miissen. Fiir eine liickenlose
Nachvollziehbarkeit ist auRerdem eine historische Dokumentation der vergebenen
Benutzer und Berechtigungen erforderlich.

Angestrebt wird, den Zugriff auf kritische Systeme zu kontrollieren, das Risiko
kompromittierter Benutzerkonten zu minimieren und detaillierte Berichte fiir
Aufsichtsbehorden bereitzustellen.

Configuration Management Database (CMDB)

Finanzinstitute miissen den Status ihrer IT-Systeme, Konfigurationen und Ab-
héngigkeiten jederzeit nachvollziehen kénnen. Jede Abweichung oder Anderung
kann die IT-Resilienz gefahrden, weshalb eine liickenlose Nachverfolgung notwen-
dig ist. Asset Management als reine Verwaltung ist nicht mehr zeitgemalR. Eine
Configuration Management Database bildet die Grundlage fiir das Asset Manage-
ment, indem sie Abhangigkeiten zwischen Assets und Informationen herstellt.

Moderne CMDB-Tools erfassen und liberwachen alle IT-Ressourcen und deren
Konfigurationen in Echtzeit. Sie ermdglichen die Nachverfolgung von Anderungen
an Assets und liefern Reports Gber den aktuellen Zustand der IT-Umgebung. Die
Integration mit Anderungsmanagementsystemen ermdglicht die Uberwachung
und Analyse von Anderungen, um ungeplante oder risikobehaftete Anderungen zu
vermeiden. Transparenz Uber Softwarestande und ggf. bekannte Schwachstellen
sowie Patching ist ebenso wichtig wie Transparenz iiber vorhandene (ggf. auch
unerwiinschte) Systeme.
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Eine Risikoabschatzung bei Changes ist notwendig, um potenzielle Auswirkungen
auf die IT-Resilienz zu bewerten. Lifecyclemanagement stellt sicher, dass alle
IT-Assets wahrend ihres gesamten Lebenszyklus Giberwacht und verwaltet werden.
Je nach Suite kdnnen automatisiertes Patching, Schwachstellenscans und andere
Funktionen integriert werden, um die Sicherheit und Effizienz zu erhéhen.

Auf diese Weise soll eine vollstandige Transparenz und Kontrolle iber die gesamte
IT-Infrastruktur erreicht werden, um Risiken durch unkontrollierte Anderungen zu
minimieren und eine schnelle Wiederherstellung im Stérungsfall zu ermoglichen.

IT Service Management

ITSM-Plattformen sind zentrale Werkzeuge fiir das Management von IT-Prozessen.
Sie miissen Incidents, Service Requests, Changes und Problems verwalten und
deren Status tUberwachen konnen. Darliber hinaus miissen Finanzinstitute gemaf
DORA in der Lage sein, Audits und Berichte Uber ihre ITSM-Aktivitaten zur Wahrung
der Compliance zu erstellen.

Moderne ITSM-Plattformen bieten umfassende Funktionen fiir das Management
von IT-Services, einschliellich Incident-, Change- und Problem-Management. Fiir
eine schnelle und konsistente Bearbeitung von Incidents und Changes sollten
diese Plattformen Workflows automatisieren konnen. Gleichzeitig sollten sie liber
integrierte Berichts- und Uberwachungsfunktionen verfiigen, um Compliance-
Anforderungen zu erfiillen und regelmafRlige Audits zu unterstiitzen. Einige ITSM-
Tools bieten auch Kl-gestiitzte Analysen, die Vorfélle vorhersagen und automa-
tisch entsprechende MalRnahmen einleiten kdnnen.

Ebenfalls wichtig ist die Auditierfahigkeit, die durch Auditlogs und die Unverander-
barkeit von Daten gegeben sein muss. Zur Uberwachung der Performance und Ein-
haltung der Service Level Agreements ist auch das Reporting von SLAs und KPIs
fur Tickets ausschlaggebend. Liickenlose Dokumentation, Approvals und Testing
sind im Sinne der Nachvollziehbarkeit und Qualitat der Prozesse erforderlich.

Durch die Integration in die Prozesse, einschliel3lich Risikoanalyse und Fallback-
Szenarien, ist eine Vorbereitung auf unvorhergesehene Ereignisse moglich. Best
Practice ist, dass der Dienstleister mit dem Kundensystem arbeitet; wenn dies nicht
maoglich ist, sollte eine Ticketkopplung zum System des Dienstleisters erfolgen.

ITSM soll die zentrale Steuerung aller ITSM-Prozesse ermdglichen, Routineauf-
gaben automatisieren und Berichtsanforderungen erfiillen, damit die Einhaltung
von DORA eingehalten und die Servicequalitat verbessert werden kann.
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Cl/CD Pipelines

Um die betriebliche Ausfallsicherheit zu gewahrleisten, verlangt DORA, dass jede
Einfiihrung von Software oder Anderungen an IT-Systemen genau iberwacht und
kontrolliert werden. Unkontrollierte oder fehlerhafte Software-Deployments kénnen
zu Ausfallzeiten und Sicherheitsliicken fiihren. Moderne Tools fiir die Continuous
Integration und Continuous Deployment/Delivery automatisieren den Prozess der
Softwareintegration und -bereitstellung, wobei jede neue Version strengen Tests
unterzogen wird, bevor sie in die Produktionsumgebung gelangt. Diese Werkzeuge
bieten eine enge Integration mit Test- und Sicherheitswerkzeugen, damit jede Soft-
wareanderung sowohl funktional als auch sicher ist. Durch die Implementierung
von automatisierten Rollbacks kénnen fehlerhafte Anderungen schnell riickgéangig
gemacht werden, was die betriebliche Ausfallsicherheit weiter erhoht.

Automatisierung erhoht die Transparenz und reduziert die Fehlerwahrscheinlich-
keit bei manuellen Tatigkeiten. Durch automatisiertes Scanning und Testing kann
insbesondere bei Individualentwicklungen Sicherheit und Integritdat schon beim
Check-In gepriift werden. Eine Automatisierung selbst mit gangigen Tools wie
Puppet oder Ansible reduziert Fehler und beschleunigt die Verfahren. Dariiber
hinaus kann die notwendige Dokumentation direkt erstellt werden.

Das Ziel ist die schnelle und sichere Bereitstellung neuer Software-Releases und
die Minimierung von Risiken durch kontinuierliche Uberwachung und Automati-
sierung der Testverfahren. ITSM-Plattformen sollen die zentrale Steuerung aller
ITSM-Prozesse ermdglichen, Routineaufgaben automatisieren und Berichtsanfor-
derungen erfiillen, um die Einhaltung von DORA zu unterstiitzen und die Service-
qualitat zu verbessern.

Der Einsatz von CI/CD-Pipelines soll die friihzeitige Erkennung von Sicherheitsbe-
drohungen, die schnelle Reaktion auf Vorfalle und die Bereitstellung umfassender
Berichte zur Dokumentation und Sicherstellung der Einhaltung von DORA unter-
stitzen.

44



Security Information and Event Management (SIEM)

DORA betont die Notwendigkeit einer kontinuierlichen Uberwachung und einer
schnellen Reaktion auf sicherheitsrelevante Vorfalle. Finanzinstitute miissen in der
Lage sein, IT-Sicherheitsvorfalle in Echtzeit zu Giberwachen und sofort zu reagieren,
um Betriebsunterbrechungen zu minimieren. Um Bedrohungen in Echtzeit zu erken-
nen, sammeln und analysieren moderne SIEM-Systeme Sicherheitsdaten aus der
gesamten IT-Infrastruktur. Zur Identifizierung von Anomalien, die auf Sicherheitsvor-
falle hindeuten kdnnten, nutzen diese Systeme kiinstliche Intelligenz und maschi-
nelles Lernen. SIEM-Tools sind in der Lage, Alarme auszul6sen, automatisch Gegen-
malnahmen einzuleiten und detaillierte Berichte iber Vorfalle zu erstellen. Sie sind
auch fiir forensische Analyse und Nachverfolgung von Vorféallen ausschlaggebend,
um die gesetzlichen Berichtspflichten von DORA zu erfiillen.

SIEM-Systeme gewinnen zunehmend an Bedeutung, da sie zur Anomalieerkennung
sowohl im Bereich der Sicherheit als auch im laufenden Betrieb beitragen, insbeson-
dere in Kombination mit dem bestehenden Monitoring. Eine Baseline-Definition hilft,
Abweichungen schnell zu erkennen und Transparenz iber den Zustand der IT-In-
frastruktur herzustellen. Die Unveranderbarkeit von Logfiles durch einen Collector
wahrt die Integritat der Daten. Klare Eskalationsstrategien bei Anomalien, Security
Incidents und Meldepflichten ermdglichen eine schnelle und effektive Reaktion.
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Mit IKT-Drittdienstleistern

Die Zusammenarbeit mit IKT-Dienstleistern
muss regelmaBig und strukturiert Gberpriift
werden, um sicherzustellen, dass die Service-

Scope Management

Communication Management

qualitat hoch bleibt, Risiken minimiert werden Compliance Management
und alle gesetzlichen und vertraglichen Anforde- Performance Management
rungen kontinuierlich erfillt werden. Resilience Management

Scope Management

Sind die Services klar definiert mit Scope, Owner und Verbindung zu
betroffenen und unterstiitzten Geschaftsprozessen?

Ist in den Service Definitionen ersichtlich, ob sie kritische und wichtige
Funktionen unterstiitzen?

Sind die Schnittstellen zwischen verschiedenen Services klar definiert?
Sind die Verantwortlichkeiten klar strukturiert?

Sind alle Stakeholder an der Definition des Serviceumfangs beteiligt?

Gibt es eine klare Abgrenzung der Services im Hinblick auf interne und
externe Abhangigkeiten?

Wie werden Anderungen des Leistungsumfangs gesteuert und dokumentiert?
Wurden Service Level Agreements (SLAs) definiert und entsprechen diese
den Kundenanforderungen?

Existiert ein Eskalationsplan fir den Fall, dass SLAs nicht eingehalten
werden kénnen?

Communication Management

Sind die Rollen und Verantwortlichkeiten aller Beteiligten definiert?

Ist eine Kommunikationsmatrix definiert?

Welche Tools werden zur Unterstiitzung der Kommunikation eingesetzt?
Gibt es definierte Berichtsformate und Kommunikationswege?

Finden regelmafige Abstimmungsgesprache statt?

Gibt es eine Kommunikationsrichtlinie fur Krisensituationen?

Wie wird sichergestellt, dass alle Stakeholder stets auf dem aktuellen
Stand sind?

Werden Kommunikations- und Eskalationsprozesse regelmafRig getestet?
Existiert ein Feedback-Mechanismus zur kontinuierlichen Verbesserung
der Kommunikation?

Sind Kommunikationsrichtlinien fiir externe Partner definiert?
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Compliance Management

Welche regulatorischen Anforderungen sind relevant und werden
bertcksichtigt?

Gibt es einen Compliance-Verantwortlichen?

Sind alle Compliance-Standards dokumentiert und in die Prozesse integriert?
Werden regelmaBig Uberpriifungsreports erstellt und iiberpriift?

Gibt es einen Eskalationsprozess bei Verstolien?

Wurde eine vollstandige Compliance-Risikobewertung durchgefihrt?
Existieren interne Audits, um die Einhaltung der Compliance regelmaRig

zu Uberpriifen?

Wie werden neue regulatorische Anforderungen erkannt und integriert?
Werden die Compliance-Anforderungen mit Dienstleistern und Drittanbietern
abgestimmt?

Existieren Richtlinien fiir den Umgang mit DatenverstéRen und deren Meldung?

Performance Management

Sind alle wichtigen KPIs definiert und werden diese regelmalig gemessen?
Gibt es konkrete Ziele und Schwellenwerte fiir die KPIs?

Werden die Leistungen anhand dieser KPIs regelmaRig bewertet?
Besteht ein transparenter Verrechnungsmechanismus?

Werden die Ergebnisse fiir eine kontinuierliche Verbesserung genutzt?
Gibt es ein Tool zur automatisierten Erfassung und Analyse der KPIs?
Werden die KPIs regelméafRig mit den Geschéaftszielen abgestimmt?

Wie wird die Performance der Dienstleister und Drittanbieter Giberwacht?
Existiert ein Benchmarking-Prozess fiir die Leistungsbewertung?

Gibt es einen Berichtskalender, der die regelmaRige Verfligbarkeit der
Leistungsberichte sicherstellt?
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Resilience Management

Findet eine regelméaBige Business Impact Analysis (BIA) statt?

Wie werden die Mallnahmen aus der BIA getrackt?

Gibt es Plane fir Desaster Recovery und Business Continuity?

Werden die Plane regelmalig getestet und aktualisiert?

Welche Mechanismen zur proaktiven Fehlererkennung sind vorhanden?
Werden alle Systeme kontinuierlich auf Anomalien Giberwacht?

Gibt es eine Strategie zur schnellen Wiederherstellung nach Ausfallen?

Sind alle relevanten Bedrohungen fiir die IT-Infrastruktur identifiziert

und bewertet?

Werden die Notfallplane regelmafig mit den aktuellen Bedrohungsszenarien
abgeglichen?

Gibt es Prozesse zur Priorisierung kritischer Systeme und Daten?

Existieren Redundanz- und Failover-Mechanismen fiir alle kritischen Systeme?
Wie wird die Wirksamkeit der ResilienzmalRnahmen tberpriift?

Werden Mitarbeiter regelmaBig zu Resilienz- und Notfallplanen geschult?
Existiert eine automatisierte Uberwachung zur Erkennung von Anomalien
und Angriffen?

Praxisanleitung fur Finanzunternehmen: DORA-Checklisten fir
effektive Nutzung von IKT-Drittdienstleistungen

WHITgp, APe,
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einem DORA-konformen Dienstleister

Standort und Leistungserbringung
Hauptsitz in Deutschland (K&ln), keine Subdienstleister
Optional: Leistungserbringung aus europdischen Landern
mit hohem CPI (z. B. Portugal)

Zertifizierungen
ISO 27001: Informationssicherheits-Managementsystem

ISO 9001: Qualitatsmanagement-System

Risikomanagement

Integriertes Managementsystem, IKS gemaR ISAE 3402 Typ 2

Auditsicheres Reporting, Interne Revision
Konformitat mit MaRisk, BAIT und DORA
RegelmaRige DORA- und Datenschutzschulungen
Prif- und Auditrecht fiir Auftraggeber

Skalierbarkeit und Zusammenarbeit
Breites Leistungsportfolio, Multivendor-Strategie
ITIL-basierte Standards (ITIL v3, ITIL v4, SAFe, Prince2)
Kontinuierlicher Verbesserungsprozess mit KPI's

ESG-Bewusstsein
Ethische Verantwortung Compliance, Datenschutz,
Sensibilisierung
Soziale Verantwortung: Diversity, Sicherheitschecks,
Karrieremoglichkeiten
Umweltschutz: Green IT, Energieeinsparung durch
Flachenoptimierung

Ihr Weg zur DORA-Konformitat beginnt hier.
Erfahren Sie, wie eine Partnerschaft mit uns als
IKT-Dienstleister lhre IT zukunftssicher macht.
Kontaktieren Sie uns noch heute!

Mit Experten sprechen
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fur eine

erfolgreiche Umsetzung der DORA-Anforderungen

DORA verpflichtet Finanz- und Versicherungsunternehmen, ihre Dienstleister und
Vertrage kritisch zu priifen, neu zu bewerten und anzupassen, insbesondere im
Hinblick auf diejenigen Dienstleister, die kritische und wichtige Funktionen unter-
stiitzen. Nicht alle IT-Dienstleister konnen oder méchten die hohen Anforderungen
von DORA vollstandig erfiillen. Als DORA-konformer Partner kennen wir die
spezifischen Herausforderungen und unterstiitzen Sie dabei, die regulatorischen
Vorgaben zuverldassig umzusetzen. In diesem Zusammenhang ist es entscheidend,
den passenden Partner sowohl auf vertraglicher als auch strategischer Ebene zu
wahlen und zugleich die operative Zusammenarbeit durch gezielte Prozess- und
Tool-Optimierungen DORA-konform zu gestalten.

Empfehlungen fiir eine erfolgreiche Umsetzung:
Strategische Partnerschaften fiir Resilienz: Die Wahl eines zuverlassigen Part-
ners mit DORA-konformer Expertise und ITSM-Fachwissen ist entscheidend.
Ein erfahrener Anbieter wie 7P unterstiitzt Finanzunternehmen dabei, die
regulatorischen Anforderungen zu erfiillen und zugleich Innovationspotenziale
auszuschopfen.
Prozessreife und kontinuierliche Optimierung: DORA-konformes IT Service
Management verlangt einen hohen Reifegrad. Der Einsatz moderner Frame-
works wie ITIL v4 und die kontinuierliche Verbesserung durch regelmaRige
Risikoanalysen und Audits stellen die notwendige Prozessqualitat und
Dokumentation sicher.
Tool-Integration und Automatisierung: Eine konsistente und leistungsfahige
Tool-Landschaft, die durch Automatisierung und AlOps gestitzt wird, erleichtert
die Erflllung der DORA-Anforderungen und schafft zugleich neue Effizienz-
vorteile. Insbesondere CMDB und Asset Management sollten als zentrale
Elemente der IT-Resilienz angesehen und kontinuierlich gepflegt werden.
Transparenz und Nachvollziehbarkeit: Die Einhaltung von DORA erfordert eine
umfassende Nachvollziehbarkeit samtlicher IT-Prozesse. Dazu gehoren die In-
tegration eines ITSM-Systems, das detaillierte Berichte und Audit-Logs erstellt,
und die Implementierung einer SIEM-Lésung zur Echtzeit-Uberwachung und
proaktiven Incident-Erkennung.

Insgesamt zeigt das Whitepaper, dass DORA-konformes IT Service Management
eine ganzheitliche Betrachtung und punktuelle Modernisierung der IT-Infrastruktur
erfordert, um regulatorische Anforderungen zu erfiillen und zugleich einen
strategischen Vorteil zu erlangen.

Die SEVEN PRINCIPLES steht als Partner bereit, um Ihr Unternehmen bei der
Erreichung dieser Ziele zu unterstiitzen.
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Wie wir Sie unterstutzen konnen

CMDB-Aufbau, -Integration und -Modernisierung: Wir unterstiitzen Sie beim
Aufbau einer modernen und leistungsfahigen Configuration Management Data-
base, um lhre IT-Risiken besser managen zu kdnnen.

Mehr zu CMDB

Asset Management as a Service: Neben dem Aufbau und Betrieb Ihrer CMDB
integrieren wir diese in ein ganzheitliches Asset Management aus prozessualer
und technischer Sicht.

IT Service Management as a Service: Im Rahmen des Betriebs und der Moder-
nisierung lhrer ITSM-Suite unterstiitzen wir Sie dabei, den Reifegrad Ihrer Pro-
zesse kontinuierlich zu erhéhen und in Ihrer Tool-Landschaft abzubilden.
Toolharmonisierung: In historisch gewachsenen IT-Umgebungen existieren
haufig eine Vielzahl an Tools und Werkzeugen. Sind alle diese Tools zweckorien-
tiert und aus Sicht des Lizenzmanagements optimal eingesetzt oder finden wir
Optimierungspotenzial? Starten Sie gemeinsam mit uns ein Analyseprojekt und
wir zeigen Ilhnen die Optimierungsmaoglichkeiten auf.

Prozessoptimierung mit der Atlassian Toolsuite: Viele Unternehmen setzen
bei der Abbildung ihrer Prozesse auf Produkte von Atlassian. Mit 7P haben

Sie einen erfahrenen Partner an lhrer Seite, der Sie bei der Implementierung,
Modernisierung, der Weiterentwicklung und dem Betrieb lhrer Atlassian-
Lésungen unterstutzt.

Mehr zu Atlassian Toolsuite

Kl-gestiitzter IT-Betrieb (AlOps): Wir unterstiitzen Sie beim Einsatz von Kiinst-
licher Intelligenz, um lhre IT-Prozesse zu automatisieren und die Ausfallsicher-
heit zu erhohen.

Mehr zu AiOps

Wir achten auf eine ausgewogene Balance zwischen individueller Anpassung und
dem Einsatz erprobter Standards, um Ihnen ein effizientes und skalierbares Be-
dienkonzept zu bieten. Unsere Expertinnen und Experten verfiigen tber fundierte
Erfahrung im Umgang mit den Tools, eine hohe Prozessaffinitat und umfassende
Kenntnisse der regulatorischen Anforderungen einschliellich der BaFin.
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Setzen Sie auf 7P als zuverlassigen Partner
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Wir stellen Ihnen ein mallgeschneidertes Team aus erfahrenen Prozess-
berater:innen, Business Engineers, Technical Engineers und DevOps-
Spezialistiinnen zur Seite. Gemeinsam entwickeln wir Losungen, die lhre
spezifischen Anforderungen optimal in lhrer Prozess- und Systemlandschaft
umsetzen.

Kontaktieren Sie uns noch heute, um lhre individuellen Bedarfe
zu besprechen und die nachsten Schritte zu planen.

WELL DONE
DIN EN ISO CERTIFIED
Kontakt aufnehmen NS ém;ﬁ%g;gg

Mehr Informationen erhalten Sie hier:
7p-mobility.com
mobility@7p-group.com
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